
N J C C I C
NJ CYBERSECURITY & COMMUNICATIONS INTEGRATION CELL

THE WEEKLY BULLETIN | July 7, 2015

Recent Threat Analysis
July 7, 2015

Ransomeware: Lucrative Cyber Crime
Tactics Rapidly Evolving

The NJCCIC assesses ransomware infections
will continue to increase steadily and pose a
threat to the public and private sector, as well
as home users, as the technical barriers to
conduct these cybercrime campaigns continue
to drop and the return on investment for
cybercriminals remains extremely high.

Ransomware variants are likely to
increasingly target mobile devices as users
rely more heavily on tablets and smartphones,
and also bundle with additional malware
designed to steal login credentials and
financial information.

Read More Here

Tip of the Week

"Record the Serial Number"

By dialing these five characters ­ *#06# ­ you
can access your phone's unique, 15­digit

Latest NJCCIC Alerts
Vulnerability in Adobe Flash Player
ActionScript 3 Could Allow for Arbitrary
Code Execution

Multiple Vulnerabilities in Mozilla Firefox
and Thunderbird Could Allow for Remote
Code Execution

Vulnerability in Cisco Unified
Communications Domain Manager Could
Allow Elevation of PrivilegeVulnerability in
Cisco Unified Communications Domain
Manager Could Allow Elevation of Privilege

Multiple Vulnerabilities in Apple Products
Could Allow Remote Code Execution

Vulnerability in Adobe Flash Player Could
Allow Remote Code Execution (APSB15­14)

NJCCIC Announcements
The NJCCIC at the Regional Operations
Intelligence Center (ROIC) in West Trenton,
installed equipment and is fully operational,
enhancing efforts to defend digital density
around the State. 
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Share this email:

International Mobile Equipment Identity
(IMEI) number.  Write the number down and
store in a secure loaction, so you can report it
if your phone goes missing.

Connect with us!

cyber.nj.gov 

New Jersey Cybersecurity & Communications Integration Cell 
DISCLAIMER: This bulletin is provided as is for informational purposes only. The New Jersey
Cybersecurity & Communications Integration Cell (NJCCIC) and the Regional Operations and
Intelligence Center (ROIC) do not provide any warranties of any kind regarding any information
contained within. The NJCCIC and ROIC do not endorse any commercial product or service,
referenced in this advisory or otherwise. Further dissemination of this advisory is governed by the
Traffic Light Protocol (TLP). For more information about TLP, see http://www.us­cert.gov/tlp/.
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